
İNTERNETİN BİLİNÇLİ 
VE GÜVENLİ KULLANIMI
SİBER SUÇLAR, SİBER ZORBALIK, SOSYAL MEDYA, GÜVENLİK

Sinan KARDAŞ
Bilişim Teknolojileri Öğretmeni
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Hayatımızda Teknoloji…



Hayatımızda Teknoloji…
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İNTERNETİN ÖNEMİ

• Dünyamızı değiştiriyor
• Ailenin yeni bir üyesi
• Hayatımızın vazgeçilmez bir parçası
• Bir tıkla uzakları yakınlaştıran
• Eşsiz bir bilgi kaynağı, kütüphane
• Bir okul, banka şubesi, bilet satış ofisi
• Amacına uygun ve bilinçli kullanıldığında, 

mükemmel teknoloji
• Kötü amaçlarla kullanıldığında bir suç aleti

İnternet 
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• Türkiye'de internet kullanıcı sayısının 66.4 milyon kişi.

• Mobil internet kullanıcı sayısının ise 55.3 milyon kişi

• Facebook; 44 milyon aylık kullanıcı.

• Twitter ;13.5 milyon aylık kullanıcı .

• Instagram; 31 milyonluk aylık kullanıcı.
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Türkiye`de İnternet Kullanımı



Pornografi/Çocuk İstismarı

Kişisel bilgilerin paylaşımı

Cinsel içerikli mesajlar

Sanal dolandırıcılık 

Siber zorbalık

Şiddet / Nefret / Irkçılık

Çevrim içi oyunlar ve İnternet bağımlılığı

Yabancılarla çevrimiçi ve çevrimdışı iletişim

Zararlı yazılımlar

Türkçenin yanlış kullanılması nedeniyle zarar 
görmesi 8

İNTERNETİN RİSKLERİ –SİBERSUÇLAR
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TÜRKÇENİN DOĞRU KULLANIMI
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TÜRKÇENİN DOĞRU KULLANIMI

 Dilin zarar görmemesi için internet ve 
sosyal medyada;

•Yanlış kullanımlardan kaçınılmalı 
•bitanem değil birtanem, acıo/acıyo değil acıyor
•Kısaltmalar yapılmamalı 
•slm değil SELAM, mrb değil MERHABA, cnm değil CANIM
•Yabancı kelime yerine Türkçesi tercih edilmeli
•ok değil tamam, bye değil hoşça kal, Mouse değil fare, online 
değil çevrimiçi
•Uyduruk kelimeler kullanılmamalı
•şapşik değil şaşkın, panpa değil en yakın arkadaş, b50 değil belli
•Argo kullanımlardan/ifadelerden kaçınılmalı



Söylediklerimiz ve anlaşılanlar aynı mı?



Siber Suç Raporu
Symantec Norton

İlgili Resim Dosyası İle Devam Edelim.
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ARAŞTIRMA SONUÇLARI



 Ailelerin %90’ı çocuklarının internette çeşitli risklerle karşı karşıya 
olduğunu düşünüyor.

 Ailelerin başlıca endişesi: çocuğunun ‘pornografik’ ve ‘şiddet’ 
içerikli görüntülerle karşılaşması
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 En çok kullananlar: Çocuklar ve gençler
 Çocukların %85’i Facebook profiline sahip
 Hesabı olan çocukların 1/3’ü 13 yaş altında
 Çocukların %42’si kişisel bilgilerini herkesle paylaşmaktadır. 

AİLELER İLE İLGİLİ  ARAŞTIRMA SONUÇLARI
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İnternetteki her bilgi doğru mu?
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 Kaynak doğru mu?
 İletişim bilgisi var mı?
 Neye inandırmaya çalışıyor?
 Bilgilerinizi en az 3 güvenilir 

kaynaktan kontrol etmelisiniz.

İNTERNETTE HER BİLGİ DOĞRU OLMAYABİLİR



X
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X

İnternette herşeye inanmayın!
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Bedava gibi görünen teklifler..
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Kişisel Bilgilerimizin Peşindeler…



Bilgisayar ve İnternet Bağımlılığı
İlgili Videoyu İzleyelim
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Bağımlılık çok ciddi bir tehdit….



SİBER SUÇLARA MARUZ KALANLARLA İLGİLİ

HABERLER
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Yaşanılan Mağduriyetler

Sunan
Sunum Notları
Sosyal paylaşım siteleri (facebook vb.) gizlilik ayarlarıSize ait paylaştığınız bilgi ya da fotoğraflarKimlerin görüp, kimlerin göremeyeceği ayarlanmalıHer arkadaşlık teklifine evet denilmemeliSize arkadaşlık teklif eden gerçekte o kişi olmayabilirBaşkası adına hesap oluşturmak ve kendini onun yerine koymak sizi sıkıntıya sokabilir
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Yaşanılan Mağduriyetler



24



25



26



27



İlgili videoyu izleyerek devam edelim.
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İNTERNETİN BİLİNÇLİ VE 
GÜVENLİ KULLANIMI
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• Güvenli şifreler oluşturun! 

• Güvenli bir şifre, en az 8 karakterden oluşur. 

• Büyük-küçük harfler, semboller ve sayılar 
kullanın.

• Tüm hesaplar için aynı şifre kullanılmamalı.

• Şifre düzenli olarak değiştirilmeli.

• Kişisel bilgileri içermemeli.

İNTERNETİN GÜVENLİ KULLANIMI İPUCU - 1



• Kimseye kişisel 
bilgilerinizi vermeyin!
– Anne kızlık soyadı, 

doğum tarihi,
telefon numarası,
adres bilgisi vb.

İNTERNETİN GÜVENLİ KULLANIMI İPUCU - 2

http://www.google.com.tr/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=EscHi4_Qwz9YoM&tbnid=Kc3rTrcM_V2J0M:&ved=0CAUQjRw&url=http://ekonomi.haberturk.com/makro-ekonomi/haber/143779-kimlik-numarasi-parayla-ogrenilecek&ei=qRyJUpT8EOK90QWQ6ICQDg&bvm=bv.56643336,d.bGE&psig=AFQjCNGGImP8Zsb2vQ44hTHPjwO-t6QdgA&ust=1384803836079340


• Her gelen e-postayı cevaplamayın/açmayın.
• Hırsızlar zaman zaman bankaları ya da alışveriş 

sitelerini taklit ederek size e-posta gönderebilir, 
bilgilerinizi güncellemenizi isteyebilir. 

• Böyle bir e-posta alırsanız, e-posta gerçek gibi 
görünse bile cevap vermeyin ve ilgili kurumla 
iletişime geçin.

İNTERNETİN GÜVENLİ KULLANIMI İPUCU - 3



• Yazılımlarınızı güncel tutun!
• İşletim sisteminizi ve anti-virüs yazılımlarını 

sürekli güncel tutun. 
• Bu programlar kötü niyetli kişilerin 

bilgisayarınıza girip bilgilerinizi ele geçirmesini 
engeller.

İNTERNETİN GÜVENLİ KULLANIMI İPUCU - 4



• Her yerden bağlanmayın!
– Eğer internet kafe, AVM gibi kablosuz (WiFi) 

internet erişimi sunan bir yerden internete 
bağlanıyorsanız, alışveriş ya da bankacılık 
işlemlerini yapmayın.

İNTERNETİN GÜVENLİ KULLANIMI İPUCU - 5



• Oturumu kapatın!
• Ortak kullanıma açık bilgisayarlardan internet 

kullanıyorsanız, bilgisayardan kalkmadan önce 
bütün hesaplarınızdan çıktığınızdan emin 
olun.

İNTERNETİN GÜVENLİ KULLANIMI İPUCU - 6



• Paylaştığın bilgilere dikkat et! 
– Unutma! Paylaştığın fotoğraf, video ya da benzeri herhangi 

bir bilgi senin kontrolünden çıkar ve her yere gidebilir.
• Gizlilik ayarlarını yap! 

– Profilinizi herkese açık hale getirmeyin
• Tanımadığına güvenme! 

– Kişisel bilgilerini verme.
• Zorbalık yapma! 

– Sosyal ağlarda, günlük hayatta söylemeyeceğiniz sözleri 
yazmayın ve yapmayacağınız davranışlarda bulunmayın.

• İhbar et! 
– Kendinizin ya da ailenizin tehlikede olduğunu    

hissettiğinizde mutlaka harekete geçin

İNTERNETİN GÜVENLİ KULLANIMI İPUCU - 7
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İhbar Et: Emniyet Genel Müdürlüğü
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İhbar Et: www.ihbarweb.org.tr



18-02-2011 
Merhaba ben doğuda yaşayan genç bir kızımbizim oralarda olması ailesi 
tarafından öldürülmek demek sarhoş edildikten sonra çekilen bir videom var 
yukarıda linki verilen sitede görüntüm bulunmaktadır ve yayınlanmaktadır 
Bunun aileme ulaşması benim hayatımın bitmesi demektir. Lütfen bu konu 
hakkında bana yardımcı olun. Günlerdir uyuyamıyorum bir arkadaşımın 
aracılığı ile gördüğüm link benim depresyona girmeme neden oldu. İntihar 
etmeyi bile düşünüyorum çünkü bunun ailem tarafından görünmesi benim 
zaten öleceğim anlamına gelmektedir. Bana yardımcı olun lütfen bu adi 
insanların yaptığı şeyi yanına bırakmayın ve en yakın zamanda kaldırılmasını 
sizden rica ediyorum. Yalvarırım yardım edin bana. Benden habersiz yapılmış 
bir şey hatırlamadığım bir video ve yaklaşık olarak 5-6 yıl önce olan bir şey bu 
benden yardımlarınızı esirgememeniz umuduyla…
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İhbarweb’e gelen Çarpıcı İhbarlar… Örnek: 1
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Sosyal Medya Paylaşımlarımız

40

İlgili videoyu izleyerek devam edelim.



04-05-2011 
Öncelikle şikayetimi hangi kuruma bildireceğime emin değilim 
ama buraya yazmak istedim. Benim şikayetim 10 yaşında bir 
oğlum var. Yukarıda belirttiğim siteye acayip bir şekilde girme 
bağımlısı oldu. Her yönden oğlumu etkilediğini düşünüyorum. 
Yasaklıyorum olmuyor. Yasaklamıyorum hiç olmuyor. 
Duyduğum kadarı ile her türlü küfür ve kumara alışkanlık 
yapacak (alma satma vb.) olaylar var. Ben ve eşim bu konuda 
çok sıkıntıdayız-ki başka ailelerde aynı dertte - olduğuna 
eminim. Bu site kaldırılması gerekilen bir site olduğuna çok 
eminiz. Lütfen daha başka nereye başvuracağımızı bildirirseniz 
çok sevinirim.

41

İhbarweb’e gelen Çarpıcı İhbarlar… Örnek: 2
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1) Kendinizi eğitin, interneti öğrenin

2) İnterneti oturma odanıza taşıyın; Zaman 
sınırlaması yapın

3) İnternet kullanımıyla ilgili kurallar belirleyin

4) Çocuğunuzu uygun bir şekilde uyarın

5) Çocuğunuzla bağlantıyı koparmayın

42

İNTERNETİN GÜVENLİ KULLANIM KURALLARI

BİLİNÇLİ BİR EBEVEYNİN DİKKATİNE -1

Sunan
Sunum Notları
Kendinizi eğitin, interneti öğreninÇocuğunuzun yeni arkadaşı / oyuncağı / eğlencesiÇocuğunuza yardım için iyi tanınmalıİyi tanırsanız imkanlarından çok faydalanırsınızİyi tanırsanız tehlikelerinden korunursunuzİnterneti oturma odanıza taşıyınBilgisayarı / interneti oturma odanıza taşıyınÇocuğunuzun girdiği sitelere dikkat edinİnterneti bir bakıcı gibi görmeyin ve İnternette çocuğunuzla beraber vakit geçirmeye çalışın.İnternet kullanımıyla ilgili kurallar belirleyinYasaklamayın, zaman sınırlaması yapınDiğer sosyal aktivitelere katılmasını özendirinOnlar için sık kullanılanlar listesi oluşturunArama motorlarının güvenli arama tercihleri kullanınİnternet kullanım sözleşmesi yapınÇocuğunuzu uygun bir şekilde uyarınİnternet konusunda etkin bir diyalog için çocuğunuzla,Kimlerle iletişim halinde olduğu İnternette tehlikelerle karşılaşabileceğiKarşılaştığı olumsuzlukları sizinle çekinmeden paylaşabileceğiOnun güvenebileceği bir arkadaşı olduğunuzÇocuğunuzla bağlantıyı koparmayınYaşadığı bir sorun olduğunda, çocuğunuzun bu durumu sizinle paylaşabileceği konusunda kendisini rahat hissetmesini sağlayınBu durumu sizinle paylaştığında asla aşırı tepki vermeyinOnunla birlikte çözüm bulmaya çalışınSorunlarla karşılaşmak çocuğunuzun suçu olmayabilir!        İnternette sadece çocuklar değil,  yetişkinler de istemediği içeriklerle karşılaşabilir.Çocuğunuzun dolaştığı mecraları bilmeye çalışınDüzenli aralıklarla internet aktivitelerini kontrol edinİnternet tarayıcı geçmişini belli aralıklarla kontrol edinSosyal ağlarda arkadaşı olup, arkadaşlarını tanıyınSosyal ağlarda paylaştıklarına dikkat edin Çocuğunuz bir sosyal ağa üyeyse mutlaka orada neler yaptığı ve kimlerle arkadaşlık kurduğuyla ilgili bilgi sahibi olmaya çalışın.Çocuğunuzun üye olduğu sosyal ağa siz de üye olabilir ve çocuğunuzla arkadaşlık kurarak neler yaptığı konusunda çok rahat bilgi sahibi olabilirsiniz.Oynadığı bilgisayar oyunlarına dikkat edinOynadığı oyunlar hakkında bilgi edinin Onunla birlikte siz de oynamaya çalışınOyunların şiddet ve müstehcenlik içermediğinden emin olunBağımlılık riskine karşı süre sınırlaması yapınGerçek hayattaki oyunları teşvik edinÇocuğunuza aşırı tepkiler vermeyinHer şeye inanmaması konusunda uyarınGerçek hayatta uyulması gereken kurallar olduğu gibi internette de olduğunuİnternette okuduğu / gördüğü / karşılaştığı her şeyin doğru olmadığınıGerçek hayattaki gibi, internet ortamında da kötülerin olabileceğini, karşısındaki kişinin gerçekte kendisini tanıttığından çok farklı  olabileceğiniİnternetteki bedava tekliflerin ASLA bedava olmadığınıKişisel ve ailevi bilgileri paylaşmamasını öğütleyinKullanıcı adı, şifre ve kişisel tüm bilgilerin çok özel olduğuBunların en yakın arkadaşla bile paylaşılmaması gerektiği                  Konularında Çocuğunuzu Mutlaka Uyarın.



1) Çocuğunuzun dolaştığı mecraları bilmeye 
çalışın

2) Oynadığı bilgisayar oyunlarına dikkat edin

3) Çocuğunuza aşırı tepkiler vermeyin

4) Her şeye inanmaması konusunda uyarın

5) Kişisel ve ailevi bilgileri paylaşmamasını 
öğütleyin
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İNTERNETİN GÜVENLİ KULLANIM KURALLARI

BİLİNÇLİ BİR EBEVEYNİN DİKKATİNE -2

Sunan
Sunum Notları
Kendinizi eğitin, interneti öğreninÇocuğunuzun yeni arkadaşı / oyuncağı / eğlencesiÇocuğunuza yardım için iyi tanınmalıİyi tanırsanız imkanlarından çok faydalanırsınızİyi tanırsanız tehlikelerinden korunursunuzİnterneti oturma odanıza taşıyınBilgisayarı / interneti oturma odanıza taşıyınÇocuğunuzun girdiği sitelere dikkat edinİnterneti bir bakıcı gibi görmeyin ve İnternette çocuğunuzla beraber vakit geçirmeye çalışın.İnternet kullanımıyla ilgili kurallar belirleyinYasaklamayın, zaman sınırlaması yapınDiğer sosyal aktivitelere katılmasını özendirinOnlar için sık kullanılanlar listesi oluşturunArama motorlarının güvenli arama tercihleri kullanınİnternet kullanım sözleşmesi yapınÇocuğunuzu uygun bir şekilde uyarınİnternet konusunda etkin bir diyalog için çocuğunuzla,Kimlerle iletişim halinde olduğu İnternette tehlikelerle karşılaşabileceğiKarşılaştığı olumsuzlukları sizinle çekinmeden paylaşabileceğiOnun güvenebileceği bir arkadaşı olduğunuzÇocuğunuzla bağlantıyı koparmayınYaşadığı bir sorun olduğunda, çocuğunuzun bu durumu sizinle paylaşabileceği konusunda kendisini rahat hissetmesini sağlayınBu durumu sizinle paylaştığında asla aşırı tepki vermeyinOnunla birlikte çözüm bulmaya çalışınSorunlarla karşılaşmak çocuğunuzun suçu olmayabilir!        İnternette sadece çocuklar değil,  yetişkinler de istemediği içeriklerle karşılaşabilir.Çocuğunuzun dolaştığı mecraları bilmeye çalışınDüzenli aralıklarla internet aktivitelerini kontrol edinİnternet tarayıcı geçmişini belli aralıklarla kontrol edinSosyal ağlarda arkadaşı olup, arkadaşlarını tanıyınSosyal ağlarda paylaştıklarına dikkat edin Çocuğunuz bir sosyal ağa üyeyse mutlaka orada neler yaptığı ve kimlerle arkadaşlık kurduğuyla ilgili bilgi sahibi olmaya çalışın.Çocuğunuzun üye olduğu sosyal ağa siz de üye olabilir ve çocuğunuzla arkadaşlık kurarak neler yaptığı konusunda çok rahat bilgi sahibi olabilirsiniz.Oynadığı bilgisayar oyunlarına dikkat edinOynadığı oyunlar hakkında bilgi edinin Onunla birlikte siz de oynamaya çalışınOyunların şiddet ve müstehcenlik içermediğinden emin olunBağımlılık riskine karşı süre sınırlaması yapınGerçek hayattaki oyunları teşvik edinÇocuğunuza aşırı tepkiler vermeyinHer şeye inanmaması konusunda uyarınGerçek hayatta uyulması gereken kurallar olduğu gibi internette de olduğunuİnternette okuduğu / gördüğü / karşılaştığı her şeyin doğru olmadığınıGerçek hayattaki gibi, internet ortamında da kötülerin olabileceğini, karşısındaki kişinin gerçekte kendisini tanıttığından çok farklı  olabileceğiniİnternetteki bedava tekliflerin ASLA bedava olmadığınıKişisel ve ailevi bilgileri paylaşmamasını öğütleyinKullanıcı adı, şifre ve kişisel tüm bilgilerin çok özel olduğuBunların en yakın arkadaşla bile paylaşılmaması gerektiği                  Konularında Çocuğunuzu Mutlaka Uyarın.



Bilgisayarınızı Yaşam Alanınıza Taşıyınız

Süre Sınırlaması Yapınız

İnternet Arkadaşlarını İyi Tanıyınız

Kişisel Bilgilerini Paylaşmamasına Dikkat 
Ediniz

GÜVENLİ İNTERNET HİZMETİ

44

BİLİNÇLİ BİR EBEVEYNİN DİKKATİNE -3



Güvenli İnternet Hizmeti

 Bilgisayarınızda mutlaka güncel bir antivirüs programı 
kurulu olsun.

 İnternet kafe gibi çok kişinin kullandığı bilgisayarlarda, 
tarayıcının şifrenizi kaydetmesine izin vermeyin.

 Zararlı internet içeriklerinden korunmak için, internet 
servis sağlayıcınızdan güvenli internet hizmetini talep
edin

Güvenli İnternet Hizmeti ÜCRETSİZDİR, sizi ve
bilgisayarınızı birçok zararlı içerikten korur.

İnternetin Güvenli Kullanımı 

ve Sosyal Ağlar



GÜVENLİ İNTERNET HİZMETİ’NDEN YARARLANIN !
İnternetin Güvenli Kullanımı 

ve Güvenli İnternet Hizmeti
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Ücretsizdir.
 İki farklı profil seçeneği sunar.
Çocuk Profili
Aile Profili

47

GÜVENLİ İNTERNET HİZMETİ NEDİR ?
İnternetin Güvenli Kullanımı 

ve Güvenli İnternet Hizmeti

47

Sunan
Sunum Notları




 Kumar
 İntihara Yönlendirme
 Çocukların Cinsel İstismarı
Uyuşturucu ve Uyarıcı Madde
 Sağlık İçin Tehlikeli Madde Temini
 Fuhuş, Müstehcenlik 
 Irkçılık, Ayrımcılık, Nefret, Terör
 Kan ve Şiddet İçeren Dövüş Sporları
Dolandırıcılık, Zararlı Yazılım Vb. 

Güvenli İnternet Hizmeti

İÇİNDE YUKARIDAKİLERİN BULUNDUĞU
SİTELERİN ZARARLARINDAN KORUR
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TEŞEKKÜRLER

51
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